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Povzetek 
 
 Cilj diplomske naloge je raziskati področje interneta stvari in tehnologije, ki jih lahko 
ponudi, da dano mesto spremeni v tako imenovano pametno mesto. 
 Na začetku je predstavljeno samo področje interneta stvari, njegov razvoj ter prednost 
in slabosti. Omenjena so področja, na katerih IoT lahko najdemo, tehnologije dostopa in 
komunikacijski protokoli, ki so pri tem v uporabi. Predstavljene so platforme IoT, njihov 
namen, uporaba in raznolikost ter zahteve, ki jih morajo izpolnjevati, da se lahko kosajo z izzivi, 
ki jih prinaša tako kompleksno okolje, kot je mesto. 
 Predstavljeno je pametno mesto in vloga, ki jo v njem igra IoT - ta je precejšnja, saj 
pametne naprave srečamo že praktično na vsakem koraku: v prometu, javnih sredstvih, 
infrastrukturi itd. Dodana je predstavitev in primerjava lastnosti štirih IoT platform, ki so se 
usmerile v razvoj orodij za vzpostavitev pametnih mest. 
 Diplomska naloga pokaže, kako so v današnjem času pametne naprave že nekaj čisto 
običajnega, pametno mesto pa skoraj nujnost. Vse skupaj stremi k družbi 5.0 in izpolnitvi 
sedemnajstih ciljev trajnostnega razvoja. 
 
Ključne besede: internet stvari, platforma IoT, pametno mesto, omrežje, protokol, družba 5.0, 
razvoj. 
  
 
  
 
 
 
 
Abstract 
 
 This diploma explores the field of the Internet of Things and the technologies it can 
offer to turn a given city into a so called smart city. 
 Firstly, the Internet of Things, its evolution, strengths and weaknesses are presented. 
The areas in which IoT can be found are mentioned and the technologies and protocols used 
are stated. Secondly, IoT platforms are discussed, along with the requirements they need to 
meet in order to face challenges posed by a such a complex environment as a city. 
 Next, the smart city is presented and the role that IoT plays in it - it is an important one, 
since smart devices are with us every step of the way: in traffic, public resources, infrastructure, 
etc. The presentation and the comparison of the features of four IoT platoforms that have 
focused on developing tools for building smart cities have been added. 
 This diploma thesis shows how common smart devices nowadays are and that a smart 
city is almost a necessity as we strive towards Society 5.0 and reaching the 17 sustainable 
development goals. 
 
Keywords: Internet of Things, IoT platform, smart city, network, protocol, Society 5.0, 
development. 
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1. Uvod 
 V zadnjih nekaj letih doživljamo skoraj eksponenten razvoj tehnologije in funkcij, ki 
nam jih le-ta ponuja. Internet stvari je med nami že nekaj let. To tehnologijo srečamo že skoraj 
na samem koraku, marketinški pritisk na to področje pa je močan. Iz tega razloga se je močno 
povečal obseg sposobnosti orodij, protokolov in platform, ki jih internet stvari prinaša s seboj. 
 Trg platform IoT je zelo razdrobljen. Na njem je več kot 450 ponudnikov, ki se med 
seboj razlikujejo po ceni, zmogljivosti, enostavnosti uporabe in varnosti [7]. Izziv je za dani 
projekt izbrati pravo, da pametne naprave lahko maksimalno izkoristimo, jih povežemo v oblak 
in soustvarjamo pametno mesto. 
 V pametnem mestu najdemo povezane naprave na različnih področjih: cestni promet, 
javni transport, varnost, infrastruktura, javna sredstva, javna osvetljava, okolje in 
onesnaževanje idr. [34]. 
Vse platforme IoT stremijo k avtomatizaciji procesov okoli nas in razvijanju novih 
rešitev, cilj pa je najti tiste, ki se v danih izzivih pametnega mesta ali elementov le-tega obnesejo 
najbolje.  
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2. Internet stvari 
Internet stvari je sistem med seboj povezanih računalniških naprav, strojev, predmetov, 
živali ali ljudi, od katerih ima vsak edinstven identifikator in mu je omogočen prenos podatkov 
v omrežje brez potrebnega posredovanja človeškega faktorja [1]. Tako je lahko v internetu 
stvari katerikoli naravni ali umetni predmet, ki mu je mogoče dodeliti naslov IP in je sposoben 
za prenos podatkov po omrežju [2]. 
 
Slika 2.1: Povezovanje naprav v oblaku [3] 
 
Koncept omrežja pametnih naprav vsekakor ni nov, saj je že v letu 1982 na univerzi 
Carnegie Mellon modificiran prodajni aparat Coke postal prvi, povezan z internetom, ki je 
lahko poročal o svojem inventarju, in dodal podatek o tem, ali so novo napolnjene pijače hladne 
ali ne [1]. V letu 1994 je bila že ustvarjena definicija kot »premikanje majhnih paketov 
podatkov v velik nabor vozlišč, da bi integrirali in avtomatizirali vse, od gospodinjskih aparatov 
do celotnih tovarn« [4].  Področje pa je dobilo pravi zagon, ko je Bill Joy v okviru njegovega 
»Six Webs« projekta, ki je bil predstavljen na gospodarskem forumu v Davosu leta 1999, 
predvidel komunikacijo med dvema napravama (M2M ali komunikacija Machine-to-Machine) 
[5]. 
Opredelitev interneta stvari se je razvila zaradi zbliževanja več tehnologij, analitike v 
realnem času, strojnega učenja, blagovnih senzorjev in vgrajenih sistemov. Brezžična senzorska 
omrežja, nadzorni sistemi in predvsem avtomatizacija prispevajo k omogočanju tega področja. 
Tako je bilo v letu 2018 več naprav IoT, kot je ljudi na Zemlji, ta številka pa naj bi se do konca 
2020 povzpela na 10 milijard naprav IoT [6]. Globalna številka povezanih naprav (vključujoč 
pametne telefone, tablice, prenosne računalnike in fiksne telefone) že danes presega 17 milijard. 
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Globalna vrednost tržišča IoT presega 151 milijard dolarjev, ta številka pa naj bi se povečala 
za več kot desetkrat do leta 2025, saj se pričakuje še večjo uporabo podatkov v oblaku, s tem 
pa potrebo po novih aplikacijah in platformah [7]. 
Glavne prednosti IoT so: možnost učinkovite uporabe virov, zmanjšanje potrebnega 
človeškega faktorja in s tem prihranitev časa ter izboljšano zbiranje podatkov. Internet stvari 
povezuje več milijard naprav z internetom in vključuje uporabo več milijard podatkovnih točk, 
vsako izmed njih pa je potrebno zavarovati. V javnosti se je zato koncept IoT soočil z izrazito 
kritiko v zvezi z zasebnostjo in varnostnimi vprašanji. Ukrepi za zagotavljanje varnosti so zato: 
proaktivno obveščanje o napravah z zastarelimi različicami programske opreme, pogoste 
spremembe gesel ter onemogočanje oddaljenega dostopa do naprave, če le ta ni nujen. 
 
2.1 Področja IoT 
Obsežen nabor aplikacij za naprave IoT je pogosto razdeljen na več delov: komercialni, 
industrijski in infrastrukturni del [8]. 
Prvo področje je komercialni IoT. V to področje spadajo pametna vozila, avtomatizacija 
doma (nadzor osvetljave, gretja ali hlajenja, medijskih in varnostnih sistemov na daljavo in 
kadarkoli preko aplikacije na telefonu z dostopom do samostojne platforme za pametni dom, 
kot so npr. Amazon Echo, Google Home ali Samsung SmartThings Hub) ter pametni dodatki 
(angl. Wearable Technology). Slednji predstavljajo pomožno tehnologijo pri oskrbi starejših ali 
invalidnih oseb s spremljanjem vitalnih znakov, vgraditvijo glasovne pomoči ter uporabo 
senzorjev za zaznavanje padcev ali napadov za hitrejšo preskrbo pomoči [9]. Sem uvrščamo 
tudi medicinsko in zdravstveno varstvo, ki sta s pomočjo IoT privedla do oblikovanja 
digitaliziranega zdravstvenega sistema, ki bi povezal razpoložljive zdravstvene vire in storitve 
[10]. Naprave IoT so lahko uporabljene tudi kot monitorji telesnih funkcij pacientov (srčnega 
utripa, pritiska) ali kot sredstvo za pregled zasedenosti kapacitet po zdravstvenih ustanovah. 
Komercialni IoT se razteza tudi na področje prometa, kjer internet stvari lahko pomaga 
pri integraciji komunikacij, nadzora in obdelave informacij v različnih transportnih sistemih: 
pametni nadzor prometa, pametnem parkiranju, elektronskih sistemih cestninjenja, logistiki in 
upravljanju flote, stanju tovora in sredstev, varnosti in pomoči na cesti ter na področju V2X 
(komunikacija med vozilom in vsem)[11]. V kombinaciji s strojnim učenjem lahko IoT pomaga 
pri zmanjševanju števila prometnih nesreč z uvedbo opozoril o zaspanosti za voznike, z V2X 
pa se približamo avtonomni vožnji in povezani cestni infrastrukturi [1]. 
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Zadnje večje področje komercialnega interneta stvari je gradnja in avtomatizacija doma. 
Pri tem se lahko naprave uporabljajo za spremljanje in nadzor mehanskih, električnih in 
elektronskih sistemov, ki se uporabljajo v javnih, zasebnih, industrijskih, zavodskih ali 
stanovanjskih stavbah. Cilj je doseči energetsko učinkovite in IoT-usmerjene pametne zgradbe 
[12]. V domači uporabi se internet stvari pojavi na področju senzorike (senzorji gibanja, 
vlažnosti, svetlosti), varnosti (dimni alarm, puščanje vode, video nadzor) in kontrole (stikala, 
daljinska senčila). 
Drugo področje je industrijski internet stvari. Industrijske naprave IoT pridobivajo in 
analizirajo podatke iz povezane opreme, operativne tehnologije, lokacij in ljudi ter pomagajo 
pri urejanju in nadzorovanju industrijskih sistemov predvsem v proizvodnji in kmetijstvu. V 
proizvodnji lahko IoT uvede brezhibno integracijo različnih proizvodnih naprav, opremljenih z 
zaznavanjem, identifikacijo, obdelavo, komunikacijo, aktiviranjem in omrežnimi 
zmogljivostmi. Omogoči lahko tudi hitro proizvodnjo novih izdelkov, dinamičen odziv na 
zahteve ter sprotno optimizacijo proizvodnih omrežij in omrežij dobavne verige [11]. Na 
področju kmetijstva aplikacije zbirajo podatke o temperaturi, padavinah, vlagi, vetru, napadih 
škodljivcev in vsebnosti tal za zmanjšanje tveganja in napora pri kmetovanju ter izboljšanje 
kakovosti in količine pridelkov, saj imajo kmetje obsežnejše in natančnejše podatke za gnojenje 
in obdelavo zemlje. 
Tretja panoga interneta stvari je infrastrukturni IoT. V to področje spada spremljanje in 
nadzor delovanja trajnostne mestne in podeželske infrastrukture ter upravljanje z energijo [9]. 
IoT lahko koristi gradbeni industriji z zmanjšanjem stroškov, kakovostnejšim delovnikom, 
brezpapirnim postopkom in povečanjem produktivnosti. Uporablja se tudi za učinkovito 
načrtovanje dejavnosti popravil in vzdrževanja z usklajevanjem nalog med različnimi 
ponudniki storitev ter uporabniki teh objektov [11]. Uporaba IoT z avtomatizacijo in 
optimizacijo izboljša odziv na incidente ter izredne razmere [13]. 
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2.2 Tehnologija dostopa 
 Povezljivost je kritični del sestavljanke projektov IoT. Zaradi približno 30 možnosti 
povezovanja IoT na trgu danes, nenehnih sprememb platform in razvoja novih rešitev ter 
različnih zahtev glede dostopa, dosega in lastnosti prenosa je to iskanje lahko težavno [14]. 
Nove tehnologije, kot sta npr. LPWAN (angl. Low-Power Wireless Area Network) in 5G, 
pridobivajo na pozornosti, starejše, kot sta npr. Bluetooth in Wi-Fi, pa se razvijajo in 
prilagajajo. Vse tehnologije se morajo spopasti z izzivom upravljanja naraščajoče količine 
podatkov, ki se pričakuje v naslednjih letih. Popolna rešitev ne obstaja, največkrat je zato rešitev 
hibrid več tehnologij, kjer prednosti ene pomagajo premagati slabosti druge tehnologije, kar 
prikazuje tabela spodaj. 
Tabela 2.1: Primerna omrežja za različne uporabe IoT 
področje uporabe 
potreben 
doseg 
primerno omrežje 
pametni dodatki, medicinsko in zdravstveno varstvo ~ 1 m Bluetooth, NFC 
avtomatizacija doma in proizvodnje ~ 10 m ZigBee, Wi-Fi, 6LoWPAN 
spremljanje inventarja, logistika v skladišču ~ 100 m Wi-Fi, RFID 
pametni promet, nadzor prometa ~ 1000 m mobilna omrežja, satelit 
 
 
 
  
Slika 2.2: Graf hitrosti prenosa podatkov in dometa tehnologij [15] 
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Posamezne tehnologije so si zelo različne po hitrosti prenosa podatkov in dometu, kar 
je razvidno iz slike 2.2. Na sliki v okencu s številko 1 se nahajajo številni konkurenčni standardi 
s kratkim dosegom, med katerimi ovira rast dejstvo, da ni interoperabilnosti in združljivosti niti 
v višjih komunikacijskih slojih. V okencu s številko 2 je prostor za tehnologije z nizko porabo 
energije in visokim dometom, ki že so ali pa bodo v prihodnosti del pametnega omrežja (angl. 
smart grid). 
 
2.2.1 WPAN 
 WPAN so brezžična osebna omrežja. Največ naprav IoT je povezanih prav s tehnologijo 
kratkega dosega (angl. Wireless Personal Area Network), ki je do nekaj metrov. Sem spadajo 
6LoWPAN, Bluetooth LE, NFC, RFID in ZigBee. 
Tabela 2.2: Primerjava omrežij WPAN [16] 
 6LoWPAN BLE NFC RFID ZigBee 
standard IEEE 802.15.4 IEEE 802.15.1 ISO/IEC 14443 RFID IEEE 802.15.4 
frekvence 
2.4 GHz (globalno) 
868 MHz v EU 
915 MHz v ZDA 
2.4 GHz 
125 kHz 
13.56 MHz 
860 MHz 
125 kHz 
13.56 MHz 
902-928 MHz 
2.4 GHz 
poraba nizka 30 mA (nizka) 50 mA minimalna 30 mA (nizka) 
hitrost 250 kb/s 1 Mb/s 106/212/424 kb/s 4 Mb/s 250 kb/s 
domet 10–100 m 15–30 m do 1 m 
3 m, pasivno 
do 200 m  
10–100 m 
 
6LoWPAN, ZigBee in BLE so bili sprejeti s strani IEEE in delujejo na isti 2,4 GHz 
pasu. Njihova poraba energije je podobna; hitrost BLE je višja, a je domet krajši. Najdemo jih  
v pametnih domovih za upravljanje naprav na daljavo in avtomatizacijo, npr. dimni alarm ali 
termostat [7]. Tehnologija Bluetooth je odlična rešitev za osebne naprave IoT, kot so npr. fitnes 
sledilci. V segmentu potrošniške elektronike je namreč primeren zaradi sposobnosti nenehnega 
pretoka velikih količin podatkov. Zasnovan je za naprave, ki prenašajo majhne količine 
podatkov v rafalih, ko pa prenos ne poteka, je vklopljeno varčevanje z energijo [14]. V 
industrijskih projektih tehnologija samostojno ni uspela, največkrat se uporablja v kombinaciji 
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z drugo, dražjo tehnologijo (npr. mobilno). WPAN omrežje je cenovno ugodno, lahko povezuje 
veliko število naprav, je zanesljivo in varno [17]. Njegova slabost je slaba interoperabilnost 
med napravami, kratek doseg in počasen prenos podatkov [14]. Protokola NFC in RFID sta si 
podobna v delovanju, saj delujeta po načelu P2P. NFC srečamo pri plačilnih karticah, pametnih 
telefonih in karticah za identifikacijo, RFID pa pri identifikaciji živali, v trgovinah in zdravstvu 
[16]. 
 
2.2.2 WLAN 
 Brezžična lokalna omrežja (angl. Wireless Local Area Network) omogočajo 
povezljivost do sto metrov. Najpogostejši takšen standard je Wi-Fi [180]. Wi-Fi je razvit na 
standardu IEEE 802.11 in deluje na frekvenčnih pasovih 2.4 GHz in 5 GHz. Na manjših 
razdaljah in zmogljivi strojni opremi lahko hitrost omrežja doseže več kot 600 Mb/s, večinoma 
pa je hitrost precej manjša (150–200 Mb/s). 
Uporaba Wi-Fi se še povečuje, saj je odlična rešitev za okolje v stavbah ali na kampusu, 
za avtomatizacijo doma in upravljanje energije v hiši. Je od 20- do 30-krat hitrejši od BLE, zato 
je primernejša izbira, kadar je potreben prenos večjih datotek [7], a prenašanje večjih datotek s 
seboj prinese visoko porabo energije. Ker Wi-Fi ni bil izrecno zasnovan za omrežja IoT, 
senzorji, ki so ključni elementi pri razvoju omrežja IoT, pa temeljijo na baterijah in prenašajo 
majhne količine podatkov na ogromnih razdaljah ter posledično potrebujejo drugo vrsto 
povezave [14]. 
 
2.2.3 LPWAN 
 LPWAN (angl. Low-power Wireless Area Network) je nova tehnologija in predstavlja 
nizkoenergijska prostrana omrežja. Pričakuje se, da bo velik del prihodnje rasti števila naprav 
IoT prišel ravno iz omrežij LPWAN, do leta 2025 naj bi tako priklopili več kot 2 milijardi 
naprav. Štirje glavni konkurenčni standardi v tej kategoriji so LoRa, LTE cat. M1, NB-IoT in 
Sigfox. 
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Tabela 2.3: Primerjava omrežij LPWAN [18] 
 LoRa LTE cat. M1 NB-IoT Sigfox 
standard LoRa Alliance 3GPP 3GPP Sigfox 
licenca ne da da ne 
pasovna širina 7.8–500 kHz 1,4 MHz 200 kHz 200 kHz 
hitrost 290 kb/s (DL) 
50 kb/s (UL) 
< 1 Mb/s 160–250 kb/s (DL) 
160–200 kb/s (UL) 
600 b/s (DL) 
100 b/s (UL) 
doseg 5 km v naselju 
15 km izven naselja 
5 km v naselju 
17 km izven naselja 
8 km v naselju 
25 km izven naselja 
10 km v naselju 
50 km izven naselja 
življenjska doba 
baterij 
10 let 5–10 let 10 let 8–10 let 
cena modula < 5 USD < 10 USD < 5 USD 10 USD 
 
Ti standardi so uveljavljeni že po celem svetu, njihova prednost pa je predvsem nizka 
poraba energije, saj je življenjska doba baterij tudi do 10 let. Zasnovani so za aplikacije, ki 
morajo nekajkrat na uro iz različnih okolij pošiljati majhne količine podatkov na dolge razdalje 
[19]. Tako predstavljajo povsem novo rešitev, ki je bila zasnovana posebej za spopad z izzivi 
kompleksnejših projektov IoT, kot so pametne kmetijske prakse, pametno merjenje in pametna 
mesta, ki zahtevajo novo raven povezljivosti [14]. Zgoraj našteta omrežja namreč omogočajo 
komunikacijo več tisoč naprav na velikih razdaljah z minimalno močjo v daljšem časovnem 
obdobju, vse skupaj pa povezuje preprosta arhitektura. Tehnologija je še vedno v zgodnjih fazah 
uvedbe, njene slabosti pa so nezmožnost prenosa večjih datotek in višja latenca ter interferenca 
na odprtih frekvencah pri nelicenčnih tehnologijah, tj. LoRa (ki drži največji delež trga) in 
Sigfox [20]. LoRa izstopa po nizki porabi in mobilnosti, Sigfox pa omogoča daleč največji 
doseg med vsemi standardi (do 50 km). LTE cat. M1 in NB-IoT sta standarda organizacije 
3GPP in delujeta na licenčnem delu spektra. Njuna vloga je izboljšava LTE ter za potrebe IoT. 
Ozkopasovni IoT je za operaterja z že obstoječim LTE omrežjem najenostavnejša izbira, saj je 
potrebna zgolj posodobitev programske kode na opremi ter zakup licence. Za razliko od LTE 
cat. M1, ki omogoča najvišjo hitrost prenosa podatkov in mobilnost, je NB-IoT primernejši za 
stacionarne naprave, saj mobilnosti ne podpira [18]. Namenjen je za najcenejše in najbolj 
varčne naprave IoT, podpira pa nov način radijskega dostopa, zato z obstoječimi napravami 
3GPP ni združljiv [20]. 
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2.2.4 5G 
 Tehnologije 2G, 3G in 4G so bile dolgo časa edina možnost daljinske povezljivosti 
naprav, razvoj 5G pa bo prinesel novo obdobje povezljivosti z najbolj intenzivno pasovno širino 
aplikacij, izjemno nizko latenco in obsežne komunikacije med napravami [7], kar popolnoma 
ustreza izzivom, ki jih prinaša internet stvari.  
5G je digitalno mobilno omrežje, ki ga je standardizirala organizacija 3GPP. 
Opredeljene so bile 3 glavne uporabe za 5G: 
 izboljšana širokopasovna povezava: uporablja 5G kot izboljšavo za 4G 
širokopasovne mobilne storitve: doda hitrejše povezave, večjo prepustnost in višjo 
zmogljivost; 
 izjemno zanesljiva komunikacija z nizko zakasnitvijo: nanaša se na uporabo omrežja 
za kritične aplikacije, ki zahtevajo neprekinjeno in robustno izmenjavo podatkov; 
 množična strojna komunikacija: uporaba pri povezavi z velikim številom 
nizkocenovnih naprav, ki so močno razširljive, uporabljajo malo energije in imajo 
izboljšano življenjsko dobo baterije na širokem območju [49]. 
5G naj bi prinesel desetkratna izboljšava od hitrosti prenosa 4G, prav tako pa je cilj 
stokratno povečanje števila povezanih naprav na enoto. Želena pokritost območij je 100 %, 
prav tako dostopnost. S tehnologijo 5G se poraba energije v omrežju zmanjša za 90 %. 5G 
prinaša latenco v trajanju 1 milisekunde in do 10 let življenjske dobe baterije pri napravah IoT 
z nizko porabo [50]. 
Tehnologija bo delovala v dveh frekvenčnih spektrih – v enem pod 6 GHz in v drugem 
med 24 in 86 GHz, pri čemer bo točna frekvenca odvisna od države delovanja, aplikacije, 
lokacije in ponudnika [21]. 
5G je povsem nova tehnologija – zaenkrat so večinsko v omrežje priklopljeni le mobilni 
telefoni – zato celoten obseg zmogljivosti v kombinaciji z naraščajočim nivojem podatkov in 
uporabljenim frekvenčnim pasom še ni znan [14]. 
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2.3 Protokoli IoT 
 Ko govorimo o internetu stvari, vedno pomislimo na komunikacijo. Interakcija med 
senzorji, napravami, prehodi, strežniki in uporabniškimi aplikacijami je bistvena lastnost, 
zaradi katere internet stvari lahko postane to, kar je. Da pa lahko med pametnimi stvarmi pride 
do interakcije, so odgovorni protokoli IoT, ki jih je mogoče razumeti kot nekakšne jezike, ki 
jih svet IoT uporablja za posrednike pri komuniciranju. 
 Pametna naprava se od »navadne« razlikuje v tem, da v primeru okvare navadna 
obnemi, pametna naprava pa lahko s pomočjo protokola IoT, ki je skupen vsem v omrežju, 
informira uporabnika o svojem stanju. V internetu stvari se za komunikacijo lahko uporablja že 
obstoječi protokol (ki je nastal že med razvojem spleta) ali pa posebej razviti protokol za 
komunikacijo med napravami IoT. Sistem IoT bi lahko sestavili zgolj z znanimi spletnimi 
tehnologijami, a rezultat ne bi bil tako učinkovit kot pri novejših protokolih naštetih v desnem 
stolpcu na spodnji sliki. 
 
Slika 2.3: Primerjava spletnih protokolov in protokolov IoT [22] 
 
Razlika med spletnimi protokoli in protokoli IoT je v številu oktetov, ki jih prenašajo 
po omrežju. Pri prvih je ta številka v tisočih, pri slednjih pa le desetinah oktetov. Spletni 
protokoli vsebino kodirajo neučinkovito napram drugim in s seboj prinesejo kup režijskih 
stroškov. Protokoli IoT so učinkovitejši in imajo optimiziran dostop do IP [22]. 
Protokoli so ključni del tehnologije – brez njih bi bila strojna oprema neuporabna, saj 
omogočajo strukturirano in smiselno izmenjavo podatkov. Želimo, da so protokoli IoT 
standardizirani, s čimer preprečijo dodatno razdrobljenost področja in zmanjšajo tveganje za 
varnostne grožnje [15]. 
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Slika 2.4: Protokoli IoT po slojih [23] 
 
Heterogenost znotraj IoT, ki jo predstavlja množica pripadajočih tehnologij in 
standardov, ustreza raznolikosti »stvari« na svetu, ki jih IoT želi povezati. Podobno zato obstaja 
veliko vidikov komunikacije IoT, da le-ti lahko pokrijejo njihove namene. Protokole IoT lahko 
razdelimo glede na vlogo, ki jo imajo v omrežju: tako obstajajo protokoli, ki se uporabljajo v 
infrastrukturi povezovanja (npr. 6LoWPAN), komunikaciji (Wi-Fi, Bluetooth), prenosu 
podatkov (MQTT, CoAP), varnosti (DTLS) in upravljanju naprav ter telemetriji (LwM2M). 
Posvetili se bomo najbolj razširjenim protokolom IoT za prenos podatkov na aplikacijskem 
sloju.  
Tabela 2.4: Primerjava protokolov IoT [22] 
 AMQP CoAP DDS HTTP MQTT XMPP 
leto 2003 2010 2001 1997 1999 2000 
standard OASIS, 
ISO/IEC 
IETF, 
Eclipse 
Foundations 
Object 
Management 
Group 
IETF in 
W3C 
OASIS, 
Eclipse 
Foundations 
IETF 
velikost 
glave 
8 oktetov 4 oktete nedefinirano nedefinirano 2 okteta nedefinir
ano 
velikost 
sporočila 
prilagodljiva normalno do 
1 IP 
datagram 
do 64 kB velika, 
odvisna od 
tehnologije, 
serverja 
majhna, do 
256 MB 
do 1 MB 
transportni 
protokol 
TCP, SCTP UDP, SCTP UDP, TCP TCP TCP (MQTT-
SN tudi UDP) 
TCP 
vrata 5671, 5672 5683/5684 7410–7413 80/443 1883/8883 80/443 
varnost TLS/SSL, 
IPSec 
DTLS, 
IPSec 
DDS 
Interoperability 
Wire Protocol 
RTPS 
TLS/SSL TLS/SSL TLS, 
SASL 
kodiranje binarno binarno binarno ASCII binarno binarno 
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2.3.1 HTTP 
 HTTP protokol je eden prvih protokolov, saj je bil standardiziran s strani IETF že leta 
1997. Je osnova modela odjemalec–strežnik, ki se uporablja za splet [15]. Za transport HTTP 
uporablja protokol TCP, na področju varnosti pa se poslužuje TLS/SSL. Uporablja se pri 
napravah, ki morajo objaviti veliko podatkov iz oddaljenih lokacij, saj omogoča pošiljanje 
velikih sporočil. Podatki pred prenosom niso šifrirani, zato se za večjo stopnjo varnosti 
uporablja HTTPS. HTTP je kvaliteten in razširljiv protokol, a za razvoj IoT je primernejši 
protokol MQTT. 
 
2.3.2 MQTT 
 MQTT (angl. Message Queuing Telemetry Transport) je najširše sprejet standard 
industrijskega interneta stvari do danes. Je preprost odprtokodni protokol, zasnovan za naprave 
z baterijami, katerim zagotavlja nizko porabo energije, in za omrežja z visoko zakasnitvijo. 
Deluje na protokolu TCP/IP in je bil zasnovan posebej za nezanesljiva komunikacijska omrežja, 
da bi se odzval na težavo naraščajočega števila poceni manjših objektov majhne oddajne moči, 
ki se v zadnjih letih pojavljajo v omrežjih. Cilja na velika omrežja naprav, ki jih je potrebno 
nadzorovati s pomožnega strežnika na internetu, ni pa zasnovan za prenos M2M. 
 
Slika 2.5: Princip delovanja protokola MQTT [15] 
 
 MQTT temelji na modelu naročnika (angl. subscriber), pošiljatelja (angl. publisher) in 
posrednika (angl. broker). Naloga založnika je zbiranje podatkov in pošiljanje informacij 
naročnikom preko posrednika. Vloga posrednika je zagotavljanje varnosti z navzkrižnim 
preverjanjem pooblastil založnikov in naročnikov. To doseže z enim izmed treh ponujenih 
možnosti QoS [22]. 
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 MQTT prinaša majhno porabo pasovne širine in nizko porabo energije, dobro 
zanesljivost in malo virov za obdelavo – najdemo ga v električnih števcih, vozilih, detektorjih 
ter industrijski in sanitarni opremi.  
 Kljub zgoraj naštetim značilnostim je lahko MQTT pri nekaterih zelo omejenih 
napravah problematičen zaradi prenosa sporočil prek TCP in upravljanja dolgih imen tem, kar 
rešuje različica MQTT-SN (angl. Sensor Networks), ki uporablja UDP in podpira indeksiranje 
imen tem [15]. 
 
2.3.3 CoAP 
 Protokol CoAP (angl. Constrained Application Protocol) je zasnovan za zadovoljevanje 
potreb sistemov IoT, ki temeljijo na protokolu HTTP, in za vzpostavitev varne komunikacije 
med končnimi točkami. S transportnim protokolom UDP omogoča večpredstavnostno 
oddajanje podatkov na več gostiteljev, pri tem pa ohranja hitrost komunikacije. Prav iz teh 
razlogov se dobro ujema z brezžičnimi omrežji, ki so običajno uporabljena v okolju M2M z 
omejenimi viri  in nizko pasovno širino. Prav tako si s HTTP deli RESTful arhitekturo, ki 
podpira model interakcije zahteva/odgovor med končnimi točkami in sprejme osnovne HTTP 
metode [22]. 
 Podobno kot protokol MQTT tudi CoAP ponuja QoS, ki se uporablja za nadzor poslanih 
sporočil. Podpira mehanizem za odkrivanje virov in uporablja protokol DTLS za varno 
izmenjavo sporočil v transportnem sloju. Vsi naslovi, metode in kode stanja so dvojiško 
kodirani, kar zmanjšuje režijske protokole. CoAP v celoti obravnava potrebe izredno lahkega 
protokola, da bi lahko zadovoljil potrebe baterijskih ali nizkoenergijskih naprav in dodal 
možnost stalne povezave, zato se dobro ujema z obstoječimi sistemi IoT, ki temeljijo na spletnih 
storitvah [15]. 
 
2.3.4 XMPP 
 XMPP (angl. Extensible Messaging and Presence Protocol), odprt komunikacijski 
protokol IoT za vmesno programsko opremo, je leta 2000 razvila odprtokodna skupnost Jabber 
prvotno kot orodje za pošiljanje sporočil. Omogoča izmenjavo strukturiranih, vendar 
razširljivih podatkov v realnem času med dvema ali več omrežnimi odjemalci. Od svoje 
ustanovitve se je XMPP uporabljal kot komunikacijski protokol, z razvojem interneta stvari pa 
se je začel uporabljati tudi na tem področju. Razširil se je v signalizacijo za VoIP in prenašanje 
14 
 
vsebin. Kot prednost pri protokolu veljajo avtentikacija, naslavljanje in razširljivost, a ne ponuja 
QoS. Zaradi omejitev protokola se predvideva, da bo njegova uporaba znotraj IoT ostala tesno 
povezana z industrijskim internetom stvari (predvsem v množičnem upravljanju izdelkov široke 
porabe, predvsem pametnih aparatov), saj ne bo postal standardni protokol za vsakodnevno 
izmenjavo podatkov in upravljanje naprave z omejenimi viri, kot to počne npr. protokol MQTT 
[15]. 
 
2.3.5 DDS 
 DDS (angl. Data Distribution Service), zasnovan s strani OMG (angl. Object 
Management Group), omogoča obsežno M2M komunikacijo v realnem času. Prinaša 
nadgradljivo, zanesljivo, visoko zmogljivo in interoperabilno izmenjavo podatkov med 
povezanimi napravami, učinkovito porabo pasovne širine in hitro gibanje komponent sistema. 
Za razliko od CoAP in MQTT podpira arhitekturo brez posrednikov in odličen QoS. Arhitektura 
protokola je sestavljena iz dveh delov: plast DCPS (angl. Data Centric Publish-Subscribe) 
podatke distribuira naročnikom, plast DLRL (angl. Data-Local Reconstruction Layer) pa 
ponuja vmesnik, ki omogoča prenos podatkov med objekti IoT [22]. 
 Izbrani protokol najdemo v industrijskem sektorju interneta stvari: v nadzoru zračnega 
prometa, upravljanju pametnega omrežja, avtonomnih vozilih, transportnih sistemih, robotiki, 
proizvodnji električne energije in zdravstvenih storitvah [15]. Na splošno je DDS primeren za 
uporabo pri povezovanju velikih in visokozmogljivih senzorskih omrežjih, prav tako lahko 
pošilja in prejema podatke iz oblaka. 
 
2.3.6 AMQP 
 Protokol AMQP (angl. Advanced Message Queuing Protocol) je odprt protokol iz leta 
2003 in je najbolj tipičen v sektorju finančnih storitev. Je zanesljiv in zagotavlja varnost s 
pomočjo TLS/SSL. Ponuja funkcije, kot so: usmerjanje in shranjevanje sporočil znotraj 
posredniške storitve, čakalna vrsta in vezava sporočila. Največja prednost protokola je njegov 
močan komunikacijski model, saj lahko za razliko od MQTT zagotavlja popolne transakcije, 
kar pa aplikacije IoT vedno potrebujejo [15]. Z razvojem v informacijsko-komunikacijski 
tehnologiji je protokol sicer pridobil nekaj prednosti, a je njegova uporaba v internetu stvari še 
vedno precej omejena, saj zaradi svoje jakosti ni primeren za senzorske naprave z omejenim 
pomnilnikom, napajanjem ali omrežno pasovno širino. Vseeno pa se uporablja v kombinaciji s 
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težkimi industrijskimi stroji ali SCADA sistemi, kjer so naprave in omrežja praviloma že same 
bistveno bolj sposobne [22]. 
 
Za celoto interneta stvari so potrebni štirje elementi: naprave, komunikacija, platforme 
in aplikacije. Na robnem sloju se nahajajo naprave in senzorji, ki preko plasti povezljivosti 
prejemajo in pošiljajo podatke s pomočjo protokolov za povezljivost. Kot srednji sloj med 
strojno in programsko opremo delujejo platforme IoT, ki podatke zbirajo, hranijo, zagotavljajo 
varnost in vse skupaj povezujejo z aplikacijami, ki se kot četrti element nahajajo na sloju 
končnega uporabnika, ki izvaja analitiko. Omejili se bomo predvsem na platforme IoT. 
 
Slika 2.6: Arhitekturni elementi IoT [24] 
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3. Pametno mesto 
V svetu hiperurbanizacije, globalizacije in rastočega števila prebivalstva se urbana 
območja srečujejo z novimi možnostmi in izzivi. Glede na raziskave naj bi namreč do leta 2032 
skoraj 61 % svetovne populacije živelo v metropolitanskih območjih [25]. Da bi mesta lahko 
zagotovila ekonomsko in okoljsko stabilnost, se jih vse več obrača na internet stvari – IoT, ki 
lahko ublaži pritisk urbanizacije in ustvari udobnejše in varnejše življenjske pogoje za 
prebivalstvo s preobrazbo mesta v pametno mesto. Pametno mesto je koncept uporabe 
tehnologij in senzorjev za izboljšanje mestne infrastrukture in povečanje pragmatičnosti 
operacij znotraj mesta. To vključuje povezovanje naprav, infrastrukture, vozil itd. v oblak ter 
spremljanje in nadzor podatkov iz teh področij. Tako kot pametno mesto opredelimo mesto, ki 
uporablja podatke in informacijsko-komunikacijske tehnologije, da: 
 upravlja in optimizira obstoječe naložbe v infrastrukturo, nove pa načrtuje 
učinkoviteje; 
 zagotavlja učinkovitejše, nove in izboljšane storitve za prebivalce; 
 zmanjša organizacijske silose pri zagotavljanju storitev in ustvarja nove ravni 
medsektorskega sodelovanja; 
 pomaga napredku mesta in oblasti pri doseganju ciljev za ublažitev podnebnih 
sprememb in prilagajanja nanje; 
 omogoča inovativne poslovne modele za zagotavljanje storitev v javnem in 
zasebnem sektorju [32]. 
V zadnjem desetletju je koncept pametnega mesta pritegnil veliko pozornosti. V hitrem 
razvoju le-tega pa se na nekaterih področjih že rišejo zgodbe o uspehih, saj s pomočjo 
tehnologije na novo določimo, kako živimo, delamo in se igramo v urbanih okoljih [33]. 
 
Slika 3.1: Področja pametnega mesta [34] 
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3.1 Cestni promet in varnost 
V cestnem prometu v pametnem mestu je značilna uporaba senzorjev in lokacijskih 
podatkov s pametnih telefonov voznikov za določanje števila, gostote in hitrosti vozil. S tem 
pametni semaforji, povezani v oblak, samodejno spreminjajo trajanje zelenega intervala na 
podlagi trenutnih razmer, da preprečijo zastoje. Pametne table ob cestah pa lahko voznike 
pripravijo na nastale razmere. V primeru prometne nesreče senzorika v vozilu sproži avtomatski 
klic v sili reševalcem in policiji, ki so tako o samem dogodku obveščeni v trenutku. Ob daljšem 
zbiranju vrednosti, ki jih konstantno sporočajo senzorji, se v podatkih v oblaku izoblikujejo 
trendi. Predvidevanje konic, migracij prebivalcev ali potencialnih nevarnih odsekov je zato 
lahko še natančnejše. Napredek v tehnologijah komunikacije vozilo-vozilo (V2V) in vozilo-
infrastruktura (V2I) preko DSRC komunikacije pa utira pot avtonomnim vozilom [35]. 
V okrožju Miami-Dade v ameriški zvezni državi Florida so v letu 2016 testno postavili 
nekaj pametnih semaforjev na eni izmed ulic, s čimer se je povprečni potovalni čas zmanjšal za 
približno 10 minut. Projekt bodo zato nadaljevali s 300 novimi semaforji, kar predstavlja 
desetodstotni delež vseh semaforjev v mestu [54]. 
 
3.2 Javni prevoz 
Z zbiranjem ogromnih količin podatkov v oblaku se razkrijejo vzorci uporabe javnih 
prevoznih sredstev; nosilci jih lahko uporabijo za doseganje višje stopnje varnosti in točnosti. 
V danskem Köbenhavnu so investirali skoraj 9 milijonov dolarjev za postavitev 380 
pametnih semaforjev, ki dajejo prednost kolesarjem in avtobusom. Avtobusi semaforjem tako 
sporočajo svojo lokacijo, število potnikov in če so v zamudi. Interval zelene luči se podaljša od 
8 do 30 sekund, avtobusi z zamudo in tisti z veliko potniki pa imajo prednost. Že pri zgolj 10 
semaforjih v enem okrožju so pri prometni konici avtobusi prihranili do 2 minuti, zato so projekt 
razširili na celotno mesto, uporaba pa je še posebej ključna po večjih športnih dogodkih ali 
koncertih v mestu [36]. 
Podobno v Londonu združujejo podatke prodaje vozovnic, senzorjev gibanja in 
nadzornih kamer, nameščenih vzdolž železniške platforme in predvidevajo, kako poln bo 
posamezen vagon ob prihodu. Glede na te podatke zaposleni po platformi usmerja potnike, da 
hitreje izstopajo in vstopajo na vagone ter se tako izognejo zamudam po voznem redu [37]. 
18 
 
3.3 Stavbe 
Pametne stavbe so digitalno povezane strukture, ki v kombinaciji z novejšimi tehnikami 
gradnje in energetsko učinkovitimi gradbenimi materiali podpirajo: avtomatizacijo za boljšo 
uporabniško izkušnjo, višjo produktivnost, nadgradnjo varnostnih sistemov za manjšanje 
tveganja kibernetskih groženj, razvoj sistemov zračenja in zaznavo škodljivih snovi v notranjih 
prostorih, možnost vklapljanja in izklapljanja strojev in stikal ter spremljanje in uravnavanje 
porabe energije. Vsi podatki se nahajajo v oblaku in so zato dostopni za uravnavanje. 
 Od vseh segmentov pametnega mesta so ravno pametne stavbe doživele največji porast 
števila projektov v zadnjih letih. Primer iz Kitajske: hotelska veriga Marriott v državi izvaja 
rešitve za avtomatizacijo zgradb, s čimer bodo prihranili do 15 % na stroških energije [7]. 
 
3.4 Javna sredstva 
Pametno mesto prinaša izboljšave na področju zaračunavanja porabe vode, energije ali 
plina. Gospodarske družbe ob tem izboljšujejo prepoznavnost, v realnem času preusmerjajo 
vire ali potrošnike spodbujajo k manjši porabi. Tega se poslužujejo različne elektrarne pri 
proizvodnji in shranjevanju energije ter zmanjšanju količine odpadnih snovi, saj je s pomočjo 
analize na platformi IoT mogoče hitreje zaznati večja odstopanja ali težave v infrastrukturi. S 
posluževanjem orodij pametnega mesta tako območja zmanjšajo skrite vodne izgube, ki so v 
industrijskem povprečju celo 25 % vse vode, kar predstavlja tako ekonomski kot sanitarni 
problem [38]. 
V energetsko učinkovitost stavb veliko vlagajo na Norveškem, kjer so poleti 2019 v že 
tako tehnološko naprednem mestu Trondheim predstavili stavbo z imenom Brattørkaia, ki bo 
največja energetsko pozitivna stavba v državi, saj bo v svoji življenjski dobi ustvarila več 
energije, kot jo bo porabila. Poročilo Združenih narodov1 za leto 2018 je namreč ocenilo, da 
zgradbe in operacije stavb predstavljajo 36 % svetovne končne porabe energije, s pomočjo večje 
povezanosti in vseprisotnosti senzorjev, ki ju prinaša internet stvari in preobrazba v pametno 
mesto, pa tako infrastruktura postane bolj energetsko učinkovita [39]. 
 
                                                 
1
 https://www.un.org/en/ 
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3.5 Ravnanje z odpadki 
Z dodajanjem senzorjev in povezovanjem v oblak lahko vnaprej določene trase in urnike 
zbiranja odpadkov nadgradimo – ko nivo odpadkov v posodi doseže določen prag, se sproži 
senzorski zapis, ki obvesti pristojnega voznika, ta prilagodi svojo pot in namesto le napol polnih 
izprazni polne zabojnike, s tem pa prihrani čas in zmanjša izpuhe. 
V španski Sevilli sta podjetji Geographica2 in Telefónica3 skupaj razvili prototip 
imenovan Urbo, ki na zemljevidu mesta prikazuje pametne smetnjake za plastiko, papir, steklo 
itd., hkrati pa uporabnike uči o odgovornem ravnanju z odpadki ter nudi podatke o kvaliteti 
zraka, stopnji hrupa ter drugih vidikih, ki so povezani z blaginjo prebivalstva [40]. 
 
3.6 Okolje in naravne katastrofe 
Platforme IoT podpirajo sledenje parametrom, ki so kritični za zdravo okolje, in skrbijo, 
da se le-ti ohranijo na optimalni ravni. Uporabljajo se za merjenje kakovosti vode in zraka. 
Različni senzorji na strateško določenih pozicijah (ob cestah, v bližini gozda, ob 
hidroelektrarnah) odčitavajo več parametrov: v vodi npr. vrednost pH in količino raztopljenega 
kisika, v zraku pa količino ogljikovega dioksida. Ob večjih odstopanjih vrednosti od normale 
se samodejno ustvari alarm za terenske delavce, da to hitreje in učinkoviteje sanirajo, kot če bi 
do merjenj na teh točkah prihajalo zgolj po prej določenih urnikih in intervalih. Centralna 
platforma IoT lahko odčitke senzorjev analizira in vizualizira v zemljevid onesnaženosti 
območij vode in zraka. Podatki se lahko uporabijo tudi za zgodnje odkrivanje naravnih 
katastrof, kot so poplave (ob zaznavi močno dvignjenega nivoja vode), potresi (s pomočjo 
senzorjev za zaznavanje tresljajev) ali požarov (zaznavanje povečanja količin nevarnih snovi, 
ki nastanejo pri nepopolnem gorenju in nenaden hiter dvig temperature v območju). 
Tako v Sloveniji ARSO4 (Agencija Republike Slovenije za okolje) že več let v skladu z 
Okvirno direktivo o vodah uvaja celovito upravljanje z vodnimi viri, pri čemer so prednostne 
naloge odpravljanje škodljivih vplivov na vode, zagotavljanje vode primerne kakovosti za 
človeka in naravne ekosisteme ter ohranjanje biotske raznovrstnosti. S tem agencija pridobi 
generalno sliko večjega območja. V Londonu pa so implementirali projekt Smogmobile – 
                                                 
2
 https://geographica.com/sl/ 
3
 https://www.telefonica.com/es/home 
4 https://www.arso.gov.si/ 
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vozilo, ki ima senzorje za merjenje vsebnosti toplogrednih plinov, kot so ogljikov dioksid, 
metan, ozon in dušikov dioksid, za katere je znano, da škodljivo vplivajo na zdravje [7]. 
 
3.7 Javna varnost 
Rešitve, ki jih ponuja IoT, združujejo podatke akustičnih senzorjev in nadzornih kamer, 
nameščenih po mestu, s podatki iz družbenih medijev. Implementiran je nadzor nad prebivalci 
v interesu varnosti in preprečevanja kriminala. S pomočjo platforme IoT se ustvari zemljevid 
potencialno nevarnejših območij, ki je kasneje uporabljen za napovedovanje nesreč ali 
kriminalnih aktivnosti. 
Primer iz Združenih držav Amerike: več kot 90 mest po državi uporablja povezane 
mikrofone za odkrivanje strelov. Ko je zaznan zvok strela, platforma izmeri čas do dosega 
mikrofona ter oceni lokacijo pištole, programska oprema v oblaku pa to naprej posreduje 
oblastem, da dosežejo kraj dogodka [37]. 
 
3.8 Parkirišča 
Na parkiriščih se uporabljajo senzorji, vgrajeni v tla na parkirnih mestih, ki določajo 
zasedenost posameznih parkirnih mest in ustvarijo parkirni zemljevid v realnem času. Samo 
spremljanje zasedenosti v oblaku se tako lahko nadgradi z aplikacijo, ki voznikom sporoča 
prosta parkirna mesta v realnem času. 
V mestu Montpellier v Franciji so implementirali rešitev pametnega parkirišča v centru 
mesta in v okolici nakupovalnega središča za razbremenitev prometa in lažji dostop za dostavna 
vozila ter za osebe z omejeno mobilnostjo. Uporabniki tako lahko v realnem času v aplikaciji 
vidijo zasedenost parkirnih prostorov in dobijo obvestilo, ko se željeno parkirno mesto sprosti. 
Senzorji v tleh so dodatno uporabljeni tudi za zbiranje podatkov o temperaturi vozišča za hitro 
posredovanje v zimskih mesecih, če se na cesti začnejo nabirati ledene ploskve [41]. Pametno 
parkirišče je možno nadgraditi še s štoparico, ki meri čas parkiranja za preprečitev goljufanja 
pri plačevanju parkirnin ali pa z možnostjo vnaprejšnje rezervacije parkirnega prostora – šele 
ko se do njega pripelje pravo vozilo, se le-ta odklene. 
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3.9 Javna osvetljava 
Ob implementaciji platform IoT je vzdrževanje in nadzor osvetljave stroškovno 
učinkovitejši. Žarnice v svetilih lahko pošljejo obvestilo, preden se ugasnejo, s tem pa prikažejo 
trend trajanja uporabe posameznih vrst žarnic glede na določeno obdobje v letu. Zunanji 
senzorji zbirajo podatke o osvetljenosti posameznih območij, gibanju ljudi in vozil ter jih 
kombinirajo z zgodovinskimi in kontekstualnimi podatki z drugih domen pametnega mesta 
(npr. urnik javnega prevoza), da izboljšajo razpored in jakost osvetlitve [37]. 
Skozi štiriletni projekt posodobitve naj bi se mesto Chicago v Združenih državah 
Amerike transformiralo, tako da bodo odgovorni zamenjali 85 % obstoječih uličnih luči s 
pametnimi LED lučmi, ki bodo predvidoma porabile med 50 % in 75 % manj električne energije 
kot obstoječa infrastruktura. IPv6 platforma bo omogočila, da se po potrebi luči daljinsko 
zasenči, osvetli in proaktivno spremlja [42]. 
Pri delovanju pametne osvetljave je pomembno, da je izkušnja za uporabnika prijetna 
in čim bolj neopazna. Uporabniku ne bi bilo prijetno, da se luči ob cesti ponoči prižigajo in 
ugašajo glede na zaznano gibanje v bližini. S pogostim prižiganjem in ugašanjem bi uporabnika 
prestrašili, prav tako pa ne bi prihranili veliko energije. Izkušnja bi bila prijetnejša, če bi 
pametna luč ob zaznavi gibanja minimalno in postopno povečevala svojo jakost in jo 
zmanjševala, ko v bližini ne bi bilo zaznanega gibanja v določenem časovnem intervalu. 
Privzeto bi osvetljava lahko delovala z višjo jakostjo v območjih prehodov za pešce za 
zagotovitev večje vidljivosti ali na postaji v kombinaciji z voznim redom pametnega javnega 
transporta, preden tja pripelje avtobus ali vlak. Možna bi bila tudi integracija s koledarjem 
prireditev v mestu, zgodovinskimi podatki ali prilagoditev glede na vremenske pogoje. 
 
  
22 
 
4. Platforme IoT 
 Kaj je IoT platforma IoT? Je integrirana storitev, ki ponuja sredstva za povezavo fizičnih 
objektov v splet [25]. Je podporna oz. vmesna programska oprema in povezuje vse v sistemu 
IoT – deluje torej kot zbiralnik za povezovanje naprav na enem in aplikacij na drugem koncu, 
s čimer sta uporabniku omogočena upravljanje in avtomatizacija. 
 
 
 
 
 
 
 
 
Vsaka platforma IoT kot večplastna tehnologija tako vsebuje na stotine gonilnikov in 
orodij za izvajanje naslednjih funkcij: 
 priključitev strojne opreme, kot so senzorji in naprave, 
 ravnanje z različnimi komunikacijskimi protokoli strojne in programske opreme, 
 zagotovitev varnosti in pristnosti za naprave in uporabnike, 
 zbiranje, vizualiziranje in analiziranje podatkov, ki jih zbirajo senzorji in naprave, 
 povezovanje vsega zgoraj naštetega z drugimi spletnimi storitvami [21]. 
Za uporabo v realnih heterogenih ekosistemih IoT naj bi vmesna programska oprema 
podpirala integracijo s skoraj katerokoli povezano napravo in se združila s tretjimi aplikacijami, 
ki jih naprava uporablja. Platforma IoT naj bi bila torej tako od strojne in programske opreme 
neodvisna [26]. 
Vedno večje število IoT-platform lahko razdelimo v štiri kategorije [25], odvisno od 
virov, ki jih zagotavljajo: celovite platforme, platforme za povezljivost, platforme v oblaku in 
podatkovne platforme. 
Slika 4.1: Platforma IoT kot vmesni sloj med strojno in programsko opremo [26] 
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Slika 4.2: Štiri kategorije platform IoT [25] 
 
Celovite platforme (angl. End-to-end platforms) vsebujejo celoten obseg virov, 
potrebnih za razvoj in vzdrževanje povezanih rešitev: strojno opremo, programsko opremo, 
protokole za povezljivost, orodja za upravljanje milijonov sočasnih povezav, sisteme za 
upravljanje varnosti, razvojna orodja itd. Ponujajo vse potrebne upravljane integracije – 
posodobitve vdelane programske opreme, upravljanje naprav, povezavo v oblaku, mobilni 
modem – za povezovanje in spremljanje flote naprav v spletu. Primer ponudnika celovite 
platforme na trgu je Particle5 [24]. 
Platforme za povezljivost (angl. Connectivity platforms) so osredotočene na strojno 
opremo za varno povezovanje naprav in omrežne rešitve. Ponujajo nizko porabo in nizke 
stroške za upravljanje povezave prek Wi-Fi ali mobilnih tehnologij ter uvajanje aplikacij, ki 
upravljajo in nadzirajo naprave [25]. Med primere ponudnikov platform za povezljivost spadajo 
MuleSoft6, Hologram7 in Sigfox8. 
Platforme v oblaku (angl. Cloud platforms) ponujajo infrastrukturo in zaledne storitve 
v oblaku. Želijo se znebiti kompleksnosti gradnje lastnega zapletenega omrežnega sklada in 
ponudijo storitve za izhodišče spremljanju in spopadanju z milijoni hkratnih povezav med 
napravami. Njihova glavna prednost je torej razširljivost oz. skalabilnost [25], zmanjšajo pa 
tudi stroške informacijskih tehnologij, omogočijo stalnost poslovanja in zvišajo učinkovitost 
sodelovanja. Med ponudnike oblačnih platform spadajo Google Cloud IoT9, Salesforce Cloud 
                                                 
5
 https://www.particle.io/ 
6
 https://www.mulesoft.com/integration-solutions/api/iot 
7
 https://hologram.io/ 
8
 https://www.sigfox.com/en 
9
 https://cloud.google.com/ 
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IoT10, Amazon Web Services IoT Core (AWS)11, Oracle IoT Cloud Service12, SAP Leonardo 
IoT13 idr. 
Vsaka vrsta platforme IoT se na nek način ukvarja s podatki, toda podatkovne platforme 
(angl. Data platforms) so osredotočene na orodja za usmerjanje pretoka podatkov naprave, 
njihovo analizo ter vizualizacijo [24]. Med podatkovne platforme spadajo Clearblade14, 
Microsoft Azure15 in ThingSpeak16.  
Seveda pa je razvrščanje platform IoT v samo eno kategorijo preveč splošno, saj vsaka 
izmed njih predstavlja več različnih rešitev, ki lahko krijejo več zgoraj naštetih kategorij. Za 
kateri tip se odločiti in kako izbrati najboljšo platformo IoT, je odvisno od: potreb podjetja po 
strojni opremi, vrsti želene povezave, dostopu v realnem času, poročilih po meri, proračunu, 
tipu storitve, geografske pokritosti, varnostnih ukrepih, razvojnih sposobnostih in poslovnem 
modelu. Zaradi tega se moramo predhodno seznaniti s področjem, v katerem si želimo delovati. 
 
4.1 Zahteve za platforme IoT za operaterje 
Platforme IoT za operatersko okolje pokrivajo več vertikal, glede na ponudnika pa so si 
lahko med seboj zelo različne. Zaradi tehnološko naprednih funkcij, ki morajo biti na voljo, 
mora posamezna platforma izpolnjevati več zahtev. 
Operater v obdobju IoT prodaja povezljivost za IoT, rešitve za povezovanje končnih 
naprav ter platformo in infrastrukturo. Operaterska IoT-platforma mora na prvem mestu 
omogočati interoperabilnost vseh elementov ekosistema med heterogenimi napravami. Idealna 
situacija je, če vse naprave delujejo brez usklajevanja med prodajalci. Le-ta je nujna za 
izgradnjo programske opreme za aplikacije, ki delujejo na več domenah (angl. cross-domain 
applications). Tako platforma ni zaprta na le eno rešitev, temveč ima možnost priklopa različne 
senzorike, uporabnikov in prehodov za integracijo z drugimi storitvami, sistemi in platformami. 
Čeprav zaenkrat proizvajalci naprav poskušajo ohraniti določeno raven nadzora nad standardi 
povezljivosti, Samsung, LG in drugi napovedujejo lastne standarde [7]. Da lahko platforma 
                                                 
10
 https://www.salesforce.com/ 
11
 https://aws.amazon.com/ 
12
 https://cloud.oracle.com/home 
13
 https://www.sap.com/products/leonardo/iot.html 
14
 https://www.clearblade.com/ 
15
 https://azure.microsoft.com/en-us/features/iot-accelerators/ 
16
 https://thingspeak.com/ 
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podpira integracijo in adaptacijo novo prihajajočim standardom po različnih domenah, je nujna 
standardizacija, ki je trenutno v teku. 
Funkcionalna storitev, ki jo mora platforma zagotavljati, je odkrivanje virov (angl. 
resource discovery). Zanjo je nujno, da se izvaja samodejno, človekov poseg pri odkrivanju 
namreč ni izvedljiv. Postopki za odkrivanje morajo delovati učinkovito in primerno porazdeliti 
obremenitev, saj je internet stvari poln naprav z omejenimi viri. 
Razvijalci IoT in proizvajalci naprav morajo doseči ravnovesje med tremi ključnimi 
parametri: pasovno širino, dosegom in porabo energije. Cilj je doseči kombinacijo visoke 
pasovne širine za prenos velikih količin podatkov na velikih razdaljah, medtem ko je poraba 
energije majhna. Zaenkrat popolna rešitev ne obstaja, zato so razvijalci primorani sprejeti 
kompromise – dati prednost pasovni širini ali pa morebiti porabi energije. 
Vsekakor je efektivna uporaba in dolgotrajna vzdržljivost naprav zelo pomembna za 
zmanjšanje stroškov vzdrževanja. Na sami platformi se namreč zbirajo velike količine podatkov 
z velikega števila senzorjev, ki želijo čim bolj celostno zajeti informacije o dogodkih v 
pametnem mestu. Zaradi tega je potrebno omogočiti veliko prostora ter razširljivo in zanesljivo 
shranjevanje prejetih informacij, s čimer vstopamo v domeno Big Data. Platforma IoT mora 
zagotoviti storitev upravljanja s podatki aplikacijam, vključno s shranjevanjem in morebitno 
preobdelavo - filtriranje, stiskanje, združevanje. Kljub ogromnim količinam podatkov, ki se 
ustvarjajo in pretakajo na platformi, in zahtevnim operacijam, ki se izvajajo, mora platforma 
biti zanesljiva in razpoložljiva. Tako mora biti tudi v primeru napak čas ponovne vzpostavitve 
delovanja minimalen. 
Podatke s senzorjev je potrebno sprejeti, jih ustrezno obdelati in shraniti ter iz njih 
izvleči uporabne informacije s pomočjo analitike in vizualizacije. V realnem času se zato mora 
izvajati: razbiranje vzorcev, spremljanje trenutnega in napoved prihodnjega stanja tehnološke 
opreme, napoved dogodkov in vedenja ter razvoj ukazov za spremembo stanja opreme z 
uporabo metod strojnega učenja in umetne inteligence. S postopkom analitike podatkov nato 
platforma prinese vizualno predstavitev zbranih in obdelanih informacij v obliki grafikonov, 
tabel in drugih človeku razumljivih predstav. Ko so vzorci razvidni, lahko razvijalci lažje 
razširijo funkcionalnost platforme [27]. 
Za lažjo dosego cilja hranjenja in dostopa do podatkov je potrebno zagotoviti 
horizontalno skalabilnost platforme na poljubnem številu točk (kar se nam zdi samoumevno v 
oblaku, a lokalno je potrebno preveriti zmogljivost) ter visoko dostopnost, prav tako pa ne sme 
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manjkati  enoten vmesnik pri vseh uporabljenih tehnologijah [26]. Za komunikacijo oz. 
interakcijo med platformo in povezanimi napravami je v uporabi asinhroni način komunikacije, 
ki je neodvisen od virov podatkov in lahko reagira v realnem času. 
IoT-platforma mora biti skladna z varnostnim standardom ISO 27001, ki določa 
najboljše prakse upravljanja varnosti in celovit varnostni nadzor za centre podatkov in druga 
okolja. Vključevati mora močne varnostne mehanizme na vseh nivojih, omrežjih in protokolih. 
Tako aplikacija kot končni uporabnik morata pridobiti dovoljenje za dostop, posamezen 
uporabnik pa se lahko nahaja na drugem nivoju dostopa do podatkov in platforme. To 
imenujemo celovito upravljanje identitete (angl. comprehensive identity management). 
Identiteta posamezne povezane naprave se najbolje vzdržuje v strojni opremi, ko njene 
poverilnice tovarniško povežemo v modul za povezovanje – s tem ni izpostavljena nikomur, 
kar dramatično dvigne prag možnosti ponarejanja, saj bi zlonamernež moral pridobiti dostop 
do vseh treh hkrati: naprave, aplikacije in gesla [28]. 
Za optimizacijo mora biti platforma zgrajena po principu mikrostoritev, pri katerih je 
proces porazdeljen. To imenujemo modularnost in je izrednega pomena – vsak del opravlja 
svojo nalogo manjšega obsega ločeno, skupaj pa se združijo v funkcionalno celoto. Tako za 
posamezni vsebinski steber ni potrebnega veliko razvoja, hitrejše pa je tudi zagotavljanje 
pravilnega in nemotenega delovanja naprav in njihove konfiguracije. S tem platformi povečamo 
fleksibilnost ter  ji dodamo možnost vzdrževanja, posodabljanja in kasnejšega nadgrajevanja 
[27]. Prav tako kot modularnost pa sta zaželena možnost enostavnosti namestitve kot začetni 
kontakt z orodji platforme ter sama prilagodljivost le-te. 
Nujno mora biti platforma IoT avtonomna - to pomeni, da mora biti omogočena 
medsebojna interakcija in komunikacija med napravami, tehnologijami in aplikacijami 
opravljena brez človekovega posega. Pomemben aspekt je tudi zagotavljanje ozaveščenosti 
končnih uporabnikov. Komunikacija med sistemom in uporabniki je pomembna za: 
 zbiranje povratnih informacij o storitvah,  
 zagotavljanje podpore, 
 izgradnjo modela, 
 zbiranje morebitnih idej za nadgradnje in izboljšave ter  
 oceno nivoja QoS. 
Namesto lastnega razvoja platforme od začetka ali zgolj sodelovanja s ponudnikom 
platforme, ki bi operaterju omejil dostop do same programske kode ali orodij, je v interesu 
27 
 
slednjega najti platformo, ki je visoko razvita in ponuja različna orodja za dodaten razvoj, na 
katero lahko z razumevanjem svojih uporabnikov doda svojo znamko – lastne prilagoditve, 
storitve, funkcionalnosti in ponudbo ter jo prodaja kot svojo – to se imenuje »white labeling«. 
Najpomembnejša merila po katerih se platforme interneta stvari med seboj razlikujejo 
so skalabilnost, sposobnost učinkovitega uravnoteženja obremenitve strežnikov, enostavnost 
uporabe, oblika zbirke podatkov, možnosti uvajanja ter varnost [27]. 
 
4.2 Trg platform IoT 
Dandanes je na trgu na stotine ponudnikov platform IoT. Že v letu 2017 naj bi se število 
ponujenih platform povzpelo na 450 (iz 360 v letu prej). A čeprav vodilni ponudniki z njihovimi 
produkti z vsakim letom rastejo, trg ostaja zelo razdrobljen in razdeljen [7]. Projekti, ki naj bi 
jih platforme IoT pokrile, so si med seboj zelo različni. Prednost platform IoT pa je, da so že 
močno infrastrukturno razvite, tako nam lahko olajšajo grajenje lastnega projekta. 
Platforma IoT za pametno mesto omogoča koordinacijo zbranih podatkov iz ogromnega 
števila senzorjev in storitev na več nivojih operativne domene. Kako podatke uporabiti, je 
odvisno od tega, kaj je primarni cilj mesta. V kombinaciji povezovanja telekomunikacijskih 
omrežij, vsesplošno vgrajene inteligence, senzorjev, oznak in programske opreme z znanjem in 
kognitivnimi kompetencami platforma IoT tako: 
 poveča kvaliteto in interaktivnost mestnih storitev oz. pospeši ekonomski, socialni in 
kulturni razvoj; 
 optimizira vire, 
 izboljša povezanost s prebivalci s pomočjo elektronske participacije in odprtih inovacij; 
 hkrati zmanjša stroške obratovanja. 
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Slika 4.3: Stotine ponudnikov platform IoT na trgu [25] 
 
Izbira prave platforme je zahtevna, zato si lahko pomagamo s petimi kriteriji [29]: 
 Izbira ustreznega podjetja – preučiti je potrebno stabilnost, ugled podjetja in njihove 
rezultate.  
 Velik ekosistem – internet stvari je namreč tako veliko področje, da nobena družba ne 
more nadvladati nad vsemi. V primeru izbire platforme z močnim partnerskim sistemom 
je to dobra možnost za širitev.  
 Odprti API-ji, kar omogoča razširljivost, zato je pomembno, da ponudnik omogoči 
programski dostop do čim večjega števila funkcionalnosti platforme.  
 Navpični fokus – ključna je izbira platforme, ki razume naše področje, obravnava 
podatke in analitiko le-tega ter pomaga upoštevati morebitne predpise na tem samem.  
 Uvajanje (angl. onboarding) - sprejetje nove platforme ni trivialen projekt, potrebno je 
poiskati platformo, ki ponuja usposabljanje, pomaga pri arhitekturi in nas vodi skozi 
dokaz koncepta. 
Nobena izmed platform ne bo sama zmožna pokriti vseh zahtev pametnega mesta po 
vseh vertikalah. Cilj je po raziskavi opcij na trgu in primerjavi poiskati tisto, ki za dani projekt 
najbolj ustreza. 
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Slika 4.4: Ponudniki platform IoT z največjim deležem trga [7] 
 
Dominantni ponudniki na trgu platform IoT so podjetja Amazon, Microsoft in Google 
s platformami AWS IoT Core, Azure IoT Hub in Google Cloud IoT, ki sami pokrivajo večinski 
del trga – med 70 in 80 % [7]. Sledijo jim IBM Watson IoT, ThingWorx, Salesforce IoT, Cisco 
IoT Cloud Connect, HP IoT, SAP Cloud, Oracle IoT, Ayla idr. 
Tabela 4.1: Primerjava večjih ponudnikov platform IoT [30] 
 Amazon Google IBM Microsoft 
ime platforme Amazon AWS IoT Google Cloud IoT IBM Watson IoT Microsoft Azure IoT 
Suite 
varnost X.509 TLS TLS X.509, TLS 
SDK open SDK open source SDK open SDK open source SDK 
protokoli MQTT, HTTP, 
WebSockets 
MQTT, HTTP MQTT, HTTP AMQP, MQTT, 
HTTP, WebSockets 
cena odvisna od več 
dejavnikov 
(povezljivost, številu 
sporočil itd.) 
$ 1758 / mesec od $ 500 / mesec 
naprej 
odvisna od števila 
sporočil na dan 
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Vsi ponudniki v zgornji tabeli poleg že naštetih ponujajo tudi orodja za analitiko, strojno 
učenje, možnost obvestil in hranitev objektov ter uporabljajo vsaj protokola MQTT in HTTP. 
Amazon AWS je odprta in zanesljiva platforma, na kateri aplikacije komunicirajo tudi v 
primeru, da niso povezane. Amazon AWS lahko poveže milijarde naprav v oblak in varno 
procesira trilijone sporočil. S seboj prinaša veliko krivuljo učenja. Ni varna za gostovanje 
kritičnih poslovnih aplikacij, zato se večinoma uporablja pri programski opremi naprav in 
nadzornih storitvah [24]. 
Googlova platforma zagotavlja večplastno varno infrastrukturo in pomaga pri 
izboljšanju operativne učinkovitosti. Ponuja podporo za širok spekter vgrajenih operacijskih 
sistemov. Zagotavlja veliko prostora za shranjevanje, integracijo z drugimi Googlovimi 
storitvami, zmanjša stroške vzdrževanja strežnika, je skalabilna, interoperabilna ter enostavna 
za uporabo, a je omejena z izborom programskih jezikov. Primeri uporabe vključujejo 
predvidevanje vzdrževanja, sledenje premoženja v realnem času, upravljanje logistike in 
dobavne verige, pametna mesta in zgradbe. Ker platforma podpira orodja umetne inteligence 
(angl. Artificial Intelligence) in strojno učenje, podjetjem pomaga izboljšati odločanje in 
operativno učinkovitost [24]. 
IBM Watson IoT omogoča optimizacijo operacij in virov, s čimer pripomore k boljšim 
poslovnim odločitvam in povečanju prihodkov. Ponuja umetno inteligenco, varnost in zajem v 
realnem času ter podporo za blockchain. Omogoča ravnanje z ogromnimi količinami podatkov, 
a zahteva čas za integracijo in prinaša visoke stroške priklopa [31]. 
Platforma Microsoft pa je usmerjena v potrebe industrije – uporablja se lahko v 
proizvodnji, prevozu ali maloprodaji. Je bogato integrirana in ponuja rešitve za daljinsko 
spremljanje, predvidevanje vzdrževanja in povezane izdelke na odprti platformi za izgradnjo 
robustne aplikacije, ki je primerna tako za začetnike kot strokovnjake. Je zlahka razširljiva, 
dostopna in zelo varna, s tem pa pride tudi visoka cena [31]. Uporablja se v proizvodnji 
procesov, energiji, transportu in logistiki [24]. 
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4.3 Platforme IoT za pametno mesto 
Vzpostavitev pametnih mest je odločilni trenutek za razvoj interneta stvari, saj se 
raznolike tehnologije združujejo v obsežne večplastne rešitve, ki so v korist večjim območjem. 
Po pregledu literature 29 različnih ponudnikov platform IoT in področij, na katerih delujejo, 
sem videla, da se je nekaj izmed njih že usmerilo v razvoj orodij za pametna mesta – med 
drugimi so to Kaa, SAP Leonardo, ThingsBoard in ThingSpeak. 
Tabela 4.2: Primerjava platform v pametnem mestu [26, 43, 44, 45] 
 Kaa IoT SAP Leonardo IoT ThingsBoard ThingSpeak 
podjetje CyberVision, Inc SAP ThingsBoard, Inc MathWorks 
leto 2016 2017 2016 2010 
SDK open source SDK proprietary SDK open source SDK open source SDK 
povezovanje 
WPAN, WLAN, 
LPWAN, mobilno, 
Ethernet 
LPWAN LPWAN, WLAN WLAN, LPWAN 
varnost (D)TLS X.509, SSL, TLS X.509, SSL SSL 
protokoli 
MQTT, CoAP, 
Kaa ali lasten 
protokol 
MQTT 
MQTT, CoAP, 
HTTP 
MQTT, http, MatLab 
interoperabilnost da da da da 
oblika podatkov 
strukturirani ali 
nestrukturirani 
strukturirani ali 
nestrukturirani 
strukturirani ali 
nestrukturirani 
strukturirani ali 
nestrukturirani 
gateway da da da ne 
shranjevanje 
oblak, lokalno, 
hibridno 
oblak, lokalno oblak, lokalno oblak 
skalabilnost da da da da 
modularnost da da 
lahko, lahko pa 
monolitna 
arhitektura 
da 
cena od $250/mesec od $445/mesec 
10 naprav od 
$10/mesec, 100 
naprav od 
$99/mesec 
od $50/mesec 
primernost za velike sisteme 
za manjše in srednje 
sisteme 
za velike sisteme za manjše sisteme 
področja uporabe 
promet, ekologija, 
infrastruktura, 
osvetljava 
avtomobilska 
industrija, okolje 
pametni števci in 
energije, sledenje 
v prometu 
analitika v realnem 
času: javna varnost, 
okolje 
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 Platforma Kaa je bila v 2017 zasnovana z mislijo na velike in obsežne rešitve IoT, zato 
je zgrajena modularno. Implementacija platforme je hitra in njena arhitektura prilagodljiva. 
Prepoveduje monolitni pristop k arhitekturi in se poslužuje prenosnih mikrostoritev, ki 
poenostavijo prilagodljivost na vseh stopnjah razvoja in ločijo različne elemente platforme. 
Podpira odkrivanje in upravljanje virov, spada pa med dogodkovno usmerjeno platformo. 
Omogoča prenos in shranjevanje podatkov v oblaku, na fizični lokaciji, hibridno ali na obeh 
hkrati, pri vseh pa so zakasnitve minimalne. Zasebne možnosti uvajajo popoln nadzor nad 
sistemom, kar je pogosto zahteva v strogih varnostnih domenah. Glede na vrsto naprav obstajata 
dve možnosti povezave: neposredno ali preko prehoda IoT, kar je lahko primerno, ko naprave 
ne podpirajo nobenega od protokolov Kaa ali ne nudijo dostopa do svoje izvorne kode in 
programske opreme. S platformo Kaa je ponujena močna razširljivost (Kaa lahko elastično 
razširimo z dodajanjem več strežnikov, ki so v stanju pripravljenosti) z visoko zmogljivostjo in 
malo napakami – ob morebitnih napakah ima platforma sistem, ki jo pomaga obnoviti. 
Omogočena je uporaba velikega števila različnih programskih jezikov (C, C++, Java). 
Vizualizacija podatkov (ki so lahko tako strukturirani kot nestrukturirani) se lahko izvaja z 
vgrajenimi orodji ali pa z vtičniki. Kaa se uporablja na vseh področjih IoT, v pametnem mestu 
pa predvsem pri učinkoviti rabi cestne infrastrukture, monitoringu ekoloških rešitev in 
varčevanju energije v stavbah, pametnih merilnih omrežjih, pametni osvetljavi, javnih storitvah 
in pametnih sistemih javne varnosti [26]. 
 Platforma SAP Leonardo je celostna storitev in je vodilna platforma v svetu 
industrijskih platform IoT za manjša in srednja podjetja, zato je med primerjanimi tudi 
najdražja. Je kompleksna in njena implementacija in vpeljava je dolgotrajna, a ponuja boljšo 
uporabniško izkušnjo in poveča operativno učinkovitost, hkrati pa ohranja stabilnost osnovnih 
procesov. Podatki so dostopni v oblaku ali lokalno; v oblaku pride do vzpostavitve varnega 
tunela od lokalnega omrežja do aplikacij v SAP oblaku z varnostnim protokolom TLS. Iz tega 
razloga HTTPS ni potreben. Tunel ohranja popoln nadzor in preglednost oblaka, pri tem pa 
aplikacije, dodeljene drugim računom, do predora ne morajo dostopati. Je skalabilna glede na 
potrebe projekta in prilagodljiva, pri čemer zagotavlja tudi možnosti preklopa – če se en 
postopek prijave zruši vseeno deluje naprej. Omogoča princip delovanja mikrostoritev in lahko 
obdeluje ogromne količine podatkov hkrati, za katere omogoča analitične storitve, modele 
poizvedb in napovedi dogodkov. V pametnem mestu platformo SAP srečamo avtomobilski 
industriji, krajinski transformaciji, svetovalnih storitvah in visokotehnološki industriji [43]. 
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 ThingsBoard je odprta platforma, razvita v letu 2016. Podpira odkrivanje virov. Je 
robustna, dostopna in vodoravno razširljiva za obširne projekte. Vsako vozlišče namreč lahko 
prenese do sto tisoč naprav, skupaj pa dosežejo več milijonov upravljanih naprav. Ponuja dve 
različni arhitekturi: monolitno ali tako, ki temelji na mikrostoritvah in modularnosti, kar dvigne 
nivo kompatibilnosti za različne tipe projektov. V primeru mikrostoritev je dodajanje nove 
funkcije preprosto, bodisi z vgrajenimi orodji ali razširitvami, komuniciranje med posameznimi 
instancami pa je podprto s strani Apache Kafka. Zaledje je napisano v Javi, nekatere 
mikrostoritve pa so v Node.js. Je zanesljiva in podpira hrambo, analiziranje in vizualizacijo 
telemetrijskih strukturiranih ali nestrukturiranih podatkov iz katerekoli aplikacije, naprave ali 
senzorja v oblaku ali lokalno z več kot 2000 strežniki po celem svetu. Prav tako je mogoče 
zagnati ThingsBoard brez dostopa do interneta. Primaren fokus ThingsBoard v pametnem 
mestu so pametni števci in energija ter sledenje v prometu [44]. 
 ThingSpeak je platforma podjetja MathWorks in njen fokus je analitika podatkov v 
realnem času, kar omogoča s pomočjo orodja MatLab. Omogoča združevanje, vizualizacijo in 
analizo pretoka podatkov v živo. Zahteve so poslane na strežnik z izdajo HTTP zahtev, 
objavljanjem sporočil MQTT ali z uporabo MatLab funkcij v C, C++ ali Javi, pri čemer se 
podatki (poslani v intervalih ene sekunde ali dlje, lahko strukturirani ali ne) shranjujejo v 
kanalih (posamezen kanal lahko shrani do 8 polj podatkov, njihovo število pa je poljubno). 
Rezultate analize in vizualizacije podatkov se lahko uporabi za raziskovanje korelacij in razvoj 
algoritmov predvidevanja obnašanja. S ThingSpeak je mogoče uporabiti katerokoli napravo, ki 
je povezana z internetom, omogočena pa je podpora formatom JSON in XML. Že vgrajene so 
tehnologije Arduino, Particle, Raspberry Pi idr., mogoče pa so tudi dodatne razširitve: za 
prostor v oblaku AWS, za pretakanje pa Kafka. Vse informacije so shranjene na osrednji 
lokaciji v oblaku, do katere je mogoč dostop tako s povezavo kot brez nje, lokacija pa je 
zaščitena s ključem API. Dostop do podatkov kadarkoli na daljavo preko aplikacije je lahko 
omogočen v načinu za branje ali pa z več funkcijami. V primeru, da aplikacija zahteva hitrejši 
odzivni čas, je najboljša praksa, da je krmilna zanka na robu bližje strojni opremi. Sistem ne 
potrebuje nastavitev strežnikov ali razvoja spletne programske opreme in je primeren za manjše 
sisteme IoT za nadzor, optimizacijo in strojno učenje [45]. 
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5. Cilji trajnostnega razvoja in družba 5.0 
 Trendi kažejo, da bo število pametnih naprav, sposobnih komuniciranja v medmrežje in 
do končnega uporabnika, v prihodnjih letih še strmo naraščalo. Trenda digitalne transformacije 
ni mogoče zaustaviti. Le-ta drastično spreminja številne vidike družbe, vključno z javno upravo, 
industrijskimi procesi, postopki zaposlovanja in zasebnim življenjem ljudi [47]. 
S premišljenim načinom uporabe pametnega omrežja in pametnih naprav pričakujemo 
avtomatizacijo velike večine procesov v življenju in eliminacijo težjih aspektov le-tega in 
stremimo k temu, da se naša družba približa ciljem trajnostnega razvoja (angl. sustainable 
development goals), ki so bili v 2015 zastavljeni s strani Organizacije združenih narodov17 in 
sprejeti s strani vseh 193 držav članic. Med agendo za trajnostni razvoj in izgradnjo boljšega 
sveta za ljudi in planet do 2030 spada 17 globalnih ciljev, ki so osnova za doseganje boljše in 
trajnostne prihodnosti za vse. Cilji pokrivajo svetovne izzive, vključno z vprašanji, povezanimi 
z revščino, urbanizacijo in prometom, degradacijo okolja, oceani in podnebjem, znanostjo in 
tehnologijo, blaginjo, pravičnostjo idr., kar prikazuje slika 5.1 [46]. 
 
Slika 5.1: 17 ciljev trajnostnega razvoja [46] 
 
 Z dosego ciljev trajnostnega razvoja bo tako družba stopila na nov nivo, saj bo 
osredotočena na človeka, gospodarski napredek pa bo uravnotežen z reševanjem družbenih 
                                                 
17 https://www.un.org 
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problemov s sistemom, ki močno integrira kibernetski in fizični prostor – to bo vstop v družbo 
5.0 (angl. Society 5.0). Le-ta bo kot peta sledila informacijski družbi (družba 4.0), ki je z 
izumitvijo računalnikov konec 20. stoletja nadomestila industrijsko družbo (družbo 3.0). 
Družba 5.0 predvideva trajnostni družbeno-ekonomski sistem, kjer človeška sila ne bo 
več potrebna pri analiziranju in zbiranju podatkov, temveč bodo za to uporabljene tehnologije 
Big Data, umetne inteligence, interneta stvari in robotike. Družba 5.0 razume, da je človeška 
storilnost omejena – zato išče sredstva, ki bodo prekinila obstoječi občutek stagnacije in 
ustvarila družbo nove generacije [30]. 
 
Slika 5.2: Pot do družbe 5.0 [47] 
 
V družbi 5.0 bodo ljudje ne bodo več osredotočeni na učinkovitost. Namesto tega bo 
poudarek na zadovoljevanju individualnih potreb in vrednot, reševanju problemov in 
ustvarjanju vrednosti. Omogočeno bo življenje z okrepljenimi varnostnimi mrežami, boljšim 
sistemom za zaposlovanje in sistemom za zdravstveno oskrbo starajoče se družbe. Družba 5.0 
bo družba, ki bo stremela k eliminaciji vplivov na individualnost zaradi vere, rase ali političnih 
prepričanj. Vodilna država razvoja v smeri družbe 5.0 je Japonska in japonsko podjetje 
Keidanren18, ki želi izredno pametno družbo (angl. super smart society) razširiti po celem svetu 
[48].  
                                                 
18 https://www.keidanren.or.jp/en/ 
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6. Zaključek 
 Pametno mesto je široko področje, zgrajeno iz kopice manjših elementov, od katerih 
vsak prinaša svoje izzive. Tako so naloge, ki naj bi jih rešili na področju prometa, precej 
drugačne od tistih v infrastrukturi ali nadzoru javnih sredstev. Na trgu interneta stvari najdemo 
veliko platform, ki so si med seboj zelo različne in uporabljajo drugačne pristope do tehnologij 
in storitev, a popolna rešitev za dane izzive kljub temu v celotnem pametnem mestu še vedno 
ne obstaja. Se pa vsi primerjani ponudniki platform z njihovimi pristopi že zelo dobro 
prilagodijo posameznim področjem pametnega mesta in implementirajo rešitve, ki procese v 
našem svetu avtomatizirajo, nam prikažejo podatke v razumljivi luči in naše življenje lajšajo. 
Projekt za projektom se s posodobitvami in novimi ugotovitvami prilagajajo pametnemu mestu 
kot celoti in nam omogočajo, da se približamo naslednjemu koraku naše družbe – družbi po 
četrti industrijski revoluciji – družbi 5.0.  
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